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Area: Area de Tecnologias y Ciencias de la Naturaleza y el Habitat

Servicio: Facultad de Ingenieria

Nivel: Especializacion

Plan: 2021

Duracién (en meses): 12

Requiere tesis: No

Créditos de cursos: 60
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Monto para estudiantes con nacionalidad uruguaya: pesos uruguayos 300000.00
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Referentes académicos: Gustavo Betarte gustun@fing.edu.uy Instituto de
Computacion
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El objetivo de este plan de estudios es la formacion de Especialistas en

Seguridad Informatica capacitandolos en las tematicas relacionadas en esta area.
Este Diploma de Especializacion se dirige a profesionales en informatica, que

deseen especializarse en el area Seguridad Informatica y apunta a formar
profesionales éticos capaces de implementar las mejores practicas y tendencias,
conocer y cumplir las normativas y regulaciones nacionales e internacionales, generar
y transmitir conocimiento en el area de forma de alcanzar mayores y mejores

niveles de seguridad de la informacion.

El egresado adquirira la capacidad de aplicar con profundidad y solvencia en su
actividad profesional los temas incluidos en el Diploma; asimismo, adquirira los
elementos metodoldgicos que junto con la capacidad de abordar bibliografia
especializada le permitan comprender y emplear las nuevas tecnologias para la
resolucion de problemas relativos a la Seguridad Informatica en su actividad

profesional.
Se espera que el egresado de este diploma tenga la capacidad para:

» Dominar las areas fundamentales de la Seguridad Informatica

» Ser capaz de tomar decisiones éticas y practicar un comportamiento ético
profesional

» Implementar un plan estratégico para gestionar la seguridad de la informacion en
cualquier organizacion

» Gestionar los riesgos y el impacto que los mismos puedan tener en el negocio de
la organizacion

» Conocer y aplicar las mejores practicas, tendencias y herramientas para mitigar
los riesgos asociados a las diferentes tecnologias de la informacion

» Implementar metodologias adecuadas para garantizar la continuidad del negocio
de la organizacion

» Aprender nuevos modelos, técnicas y tecnologias cuando estas emergen, y
apreciar la necesidad de ese desarrollo profesional continuo.

» Diagnosticar la situacion de una organizacion y brindar asesoramiento en materia
de seguridad informatica

» Gestionar los incidentes de forma efectiva y profesional
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Materias:
» Seguridad de sistemas informaticos y redes
» Criptografia aplicada
» Gestion de la Seguridad de la Informacién y Marco Normativo
» Etica y conducta profesional

Criptografia Aplicada

Fundamentos de Criptografia

Gestion de la Seguridad de la Informacion
Introduccion a la Auditoria de Sistemas de Informacion
Marco Juridico de la seguridad de la informacion
Metodologias para el Analisis Forense Informatico
Seguridad de Redes TCP/IP

Seguridad de Sistemas Informaticos

Seguridad en Aplicaciones

Seguridad por Disefio y CMMI

Gestion de la Informacion

Gestion de Proyectos con el Modelo Gestion 3.0
Pensamiento de Disefio: Teoria y practica

Pruebas en el proceso de desarrollo de software

Se requiere el 80% de asistencia para la aprobacion de los cursos y un minimo de 3 en

la escala de calificaciones y un maximo de 12.
Estructura de gobierno que rige el posgrado:
-Director de Instituto.

Pro Director de Posgrados

Scapa Informatica.

Referentes de carreras de posgrado.
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Podran ingresar al Diploma de Especializacion en Seguridad Informatica quienes

cumplan con alguna de las siguientes condiciones:
Condicion 1: Contar con un titulo de grado, en informatica, otorgado por

la Universidad de la Republica de al menos 360 créditos. Ejemplo: titulo de

Ingeniero en Computacion,
Condicion 2: Haber realizado otros estudios que, a juicio de la Comisién

de Postgrado, acrediten una formacion que permita la realizacién y
aprovechamiento del Plan de Estudios del Diploma de Especializacién en Seguridad

Informatica.
En este caso, la SCAPA-Informatica podra proponer la realizacion de cursos

de nivelacién en caso de ser necesario.

Montevideo

Secretaria de CPAP Daniela Pean cpap@fing.edu.uy
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